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The Crazy Things A Savvy Shodan Searcher Can Find 
Exposed On The Internet
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Quelle: Upstream Security Global Automotive Cybersecurity Report 2021

“In 2020, 54.6% of 
incidents were attacks by 

black-hat hackers …”

Beispiele 2020
• Das Autopilot System eines Tesla Model X wurde remote übernommen, die Bremsen ferngesteuert und in 

den Gegenverkehr gelenkt. 

• 19 Schwachstellen wurden in einem Mercedes-Benz E-Klasse Wagen entdeckt, die Hackern Zugang zu Türen
und Kontrolle über den Motor gaben.

• Über 300 Schwachstellen wurden in 40 Motorsteuerungseinheiten gefunden, die von 10 Herstellern bzw. 
Zulieferern entwickelt wurden.  



• UNECE WP29 definiert Anforderungen für die Typgenehmigung
• Mitglieder sind:

• Typgenehmigungsbehörden 
• Zertifizierungsstellen
• Hersteller und Zulieferer

• Zwei neue Vorschriften zu:
• Cybersecurity
• Software Updates

UNECE WORLD FORUM FOR 
HARMONIZATION OF VEHICLE REGULATIONS
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THREATGET –
CYBER SECURITY MANAGEMENT FOR VEHICLES
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https://www.threatget.com/

®



Mag. (FH) Michael Mürling
Marketing & Communications
Digital Safety & Security
AIT Austrian Institute of Technology

michael.muerling@ait.ac.at

DANKE!
www.threatget.com

mailto:michael.muerling@ait.ac.at

	Foliennummer 1
	Foliennummer 2
	Ein Blick in ihr wohnzimmer
	Ein Blick in ihr wohnzimmer
	Ein Blick in ihr wohnzimmer
	Foliennummer 6
	Die Herausforderung
	UNECE World Forum for Harmonization of Vehicle Regulations
	THREATGET – �CYBER SECURITY Management for vehicles
	Foliennummer 10

