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DATENUBERTRAGUNGEN

* Allgemeine Regel: Exportverbot fur personenbezogene Daten
* Ausnahme: "Notwendige Ubertragungen", nicht-strukturell (Art 49)

* Outsourcing: 'Angemessenheit (Art 45)
Standardvertragsklausel/Musterklauseln (Art 46)

<LVerbindIiche Unternehmensregeln (Art 47)

Ausweitung der

DSGVO-Regeln
in Drittlandern
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DATENSCHUTZ "BUBBLE": SCHWEIZ &

-

Datenschutz-Gesetz
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DATENSCHUTZ "BUBBLE": VERTRAG

SCCs, Privacy Shield, BCRs
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EU-USA: KONFLIKT DER
RECHTSORDNUNGEN

EU-GRUNDRECHTE-
CHARTER

UBERWACHUNG!!!
N

Datenschutz 4

\_ SCCs, Privacy Shield, BCRs
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Art. 45: SCCs,
Privacy Shield,
BCRs

Facebook
Irland Ltd.

<4 12.333

PPD-28
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“KERNBEREICH”

Keine
Beriihrung

VerhaltnismaRigkeit Kernbereich

Legitimer Zweck der MaRBnahme
Eignung der MaBnahme
Erforderlichkeit (Alternative?)
Angemessenheit

PWNPR
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Commission
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PRIVACY SHIELD

* Kommerzielle Datennutzung
* Materielle rechtliche Verbesserungen (minimal)
* Administrative Verbesserungen

* Staatliche Uberwachung
 Uberprifung und Beschreibung des US-Rechts (fehlte bisher, ab 2000)

* NEU: Ombudsperson (Art 47 GRC)
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LIPSTICK ON A PIG?
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UBERSICHT: PRIVACY SHIELD (2. RUNDE)
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ZWEITE RUNDE (1)

- Entscheidung des EuGH zu “Safe Harbor"

- Der irische DPC informierte uns uber Irrelevanz der Safe-Harbor-Entscheidung, da
Facebook in Wirklichkeit SCCs verwendet (zuvor keine Information)

- Aktualisierte Beschwerde uiber SCCs (Hauptpunkt: Art 4 SCCs)
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ZWEITE RUNDE (2)

- DPC stellt Ermittlungen ein und erhebt Klage gegen FB & MS als
"naturliche Beklagte" wegen Nichtigkeit von SCCs (

- EuGH hat ausschlieBBliche Befugnis, EU-Recht fur "ungdultig" zu erklaren

- Amicus: US-Regierung, EPIC, zwei Industrie-Lobbygruppen (BSA + DigitalEurope)

- FB bringt "Privacy Shield" in der letzten Anh6rung vor dem High Court vor
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ZWEITE RUNDE (3)

- Irischer High Court legt Fall dem EuGH vor
- Faktenfeststellung: "Massenverarbeitung" durch PRIMS/Upstream
- 11 Fragen

- Stellungnahmen aller Parteien, Amicus und Amtsparteien
- Sieben irische Parteien, EU-Kommission, EU-Parlament, EDPB, Mitgliedstaaten...

- Schreiben des EuGH mit weiteren Fragen
- Springen der meisten Fragen (faktisch gewonnen)

- EuGH-AnhoOrung in Luxemburg
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EUGH-VORLAGE: FAKTEN
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ETWAS ANDERE FAKTEN...

193. The Directive defines processing of personal data as including any operation or
set of operations which 1s performed upon personal data such as collection... or
otherwise making available the data. On the basis of this definition and the evidence in
relation to the operation of the PRISM and Upstream programmes authorised under s.
702 of FISA, it is clear that there 1s mass indiscriminate processing of data by the

Unites States government agencles, whether this is described as mass or targeted

survelllance.
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Facebook Inc.

\

4 Gescannt

Facebook

Irland Ltd.

<4 100% »

Verfligbar gemacht

<« X% Uberwachung
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Facebook Inc.

\

4 Gescannt

Facebook

Irland Ltd.

<« 100% >l‘
Bereitgestellt > .

! 4
n
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KERNARGUMENTE

- Facebook sagte, dass es niemals Safe Harbor benutzt hat, aber SCCs
Keine Uberwachung, bzw wie in der EU (“Kein Problem!”)

- Schrems forderte DPC auf, Artikel 4 der SCCs fiur Facebook zu nutzen
“Gezielte Losung” nur fiir FISA-Unternehmen ("Art 4!")

- Der irische DPC sah ein "systematisches" Problem und vertrat die
Auffassung, dass die SCCs insgesamt ungliltig sind

Nichtigkeit von SCCs weltweit (“Nuclear Option")
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EUROPAISCHER ZWIESPALT
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Article 4
1. In accordance with Article 5, competences not conferred upon the Union in the Treaties remain with the Member States.

2. The Union shall respect the equality of Member States before the Treaties as well as their national identities, inherent in their fundamental
structures, political and constitutional, inclusive of regional and local self-government. It shall respect their essential State functions, including
ensuring the territorial integrity of the State, maintaining law and order and safeguarding national security. il gitabIE A ERR Tl Blta b iNia B (et

the sole responsibility of each Member State,|

3. Pursuant to the principle of sincere cooperation, the Union and the Member States shall, in full mutual respect, assist each other in carrying out
tasks which flow from the Treaties.

The Member States shall take any appropriate measure, general or particular, to ensure fulfilment of the obligations arising out of the Treaties or
resulting from the acts of the institutions of the Union.

The Member States shall facilitate the achievement of the Union's tasks and refrain from any measure which could jeopardise the attainment of the
Union's objectives.

Article 5
(ex Article 5 TEC)

1. The limits of Union competences are governed by the principle of conferral. The use of Union competences is governed by the principles of
subsidiarity and proportionality.

2. Under the principle of conferral, the Union shall act only within the limits of the competences conferred upon it by the Member States in the
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ERGEBNIS
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Ergebnis: Prozessrechtlich

Die "Losung" ist Artikel 4 der SCCs (alle aufSer der DPC)
* Individuelle Durchsetzungsmassnahmen gegen "FISA"-Unternehmen
* Anullierung von SCCs nicht mehr relevant
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Ergebnis: Materielles Recht

Fakten: Aus "Massenlberwachung" wurde "Massenverarbeitung".

US-Uberwachungsgesetze sind nicht "verhaltnismiRig”

US-Rechtsschutz ist eine Verletzung des “Kernberichts”
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ERGEBNIS: PRAXIS
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ERSTENS: DAS INTERNET IST NICHT TOT
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DATENUBERTRAGUNGEN

* Allgemeine Regel: Exportverbot fur personenbezogene Daten
* Ausnahme: "Notwendige Ubertragungen", nicht-strukturell (Art 49)

* Outsourcing: Angery Wkt 45)
sel/Musterklauseln (Art 46)

ehmensregeln (Art 47)

Ausweitung der

DSGVO-Regeln
in Drittlandern

www.noyb.eu
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UBERMITTLUNGEN: NICHT PERSONENBEZOGEN

Swerige

United Kingdom

Benapych
YepaiMa Kazaxc
lomania
Ozhekistor
= 3 Urkiye Turkmenistan
United 5t EALGC =
‘5_.-.'“:' | o bl
Maroc / =
HEHDze | Shial
i Loaad s
Meéxico TR A bgan
Ladiliign L
fali Miger
Tchad alos I\._||.!|;,.|_|.. st
Nigeria L 2 nTTRE
- South Sudan o
Soomaaliya
Colombia Jlaganll

Republique

d&me L i

@NOYBeu | @maxschrems www.noyb.eu




UBERMITTLUNGEN: NOTWENDIG
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UBERMITTLUNG: “OUTSOURCING” (FISA)
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UBERMITTLUNG: NICHT-FISA
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DURCHSETZUNG: AUFBAU VON DRUCK
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EEMOTE PARTICIPARTS
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Anfrage an 33 Unternehmen

Opening Pandora’s Box:

How i
OW companies addressed our questj

* Outsourcing
* US-Ubertragungen

* FISA 702
 EO12.333
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noylb's

10

US TRANSFER
COMPLAINTS
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Tha
o Facebook told it may have to suspend EU data
Search Q transfers after Schrems Il ruling

Startups

Natasha Lomas @riptari / 6:20 AM GMT+2 « September 10, 2020 C] comment

Videos
Mobility Videos
Audio

Newsletters

Extra Crunch
The TC List
Advertise
Events

More

o
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DURCHSETZUNG: WEITER ZIELE
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LOSUNG: , ERGANZENDE
MARNAHMEN“?

@NOYBeu | @maxsc hrems



ERWGR 109

,... Die Verantwortlichen und die Auftragsverarbeiter sollten ermutigt
werden, mit vertraglichen Verpflichtungen, die die Standard-
Schutzklauseln erganzen, zusatzliche Garantien zu bieten.”
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ERGANZENDE MARNAHMEN

* Technisch * Vertraglich
e Verschlisselung (,,Transit”) * Herausgabe 1 Recht in
. ] Drittlandern
* Verschlisselung (Backups) * Informationen

e Widerstand”

 ,Zero Knowledge” “
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The #Microsoft "supplementary measures" on
#Schremsll / #FISA702 in a 5 minute legal bullsh*t
analysis (powered by Microsoft PowerPoint).. =

(free to copy/used - especially for any legal
department)

8 THYL et 94 CORTSTLsne) I st ] BTG rp (Lt Somenvl Hpatsd 1M Pl HETHY (4 T s
ALY SL = BT By GereTARTarT] = WAETE TP o @ il Datet F0d ) 400 Thad S0 DOmirstmest o
et Loty [Pt [ Opadebend = erate bl e (o T £ PR —_— :m:“d"r'ﬂ':‘ﬁ;qir:‘l “:;::: is no
uty to comp EER regues M Yo
o aona, wy el prorviche morrtary Compenestan, 3o B cuomeny uners i we Sacios B dats in

SERROSE 1 8 QETITmEnt rgens I vioiaton of e L) Ganes! Dot Proderiee Bagutation (G090 This can't provide the data... Challinging it is the
ComeTtmant; #i50 exveeds e [DRY poammendationa, It thown Marosol i pontdent Tt we mil o
PRt DAL BEOWH aned fteTRre DANOTEY DHLY and nof expose i 10 napErpriate BROReE logical consgquence - nothing new...

Sk et i s EN o ol il T i i Duty under Article 82 GDPR, but without
SRR B0 £ B IO i gatety all the limits [no class action, burden of

Doebeeadng Vs Dirts makn & 1.5etentisl mdton bo dur Sounclitionsl Drriy Eromaes, sne Buldt on T proof on the user, etc] that Microsoft put
O POBCTON W e D8 CUBIOMAT: into it's contract and that would actually
= Wi v LR STy W AT CUsoTe Gt Wi & P Tl of STy B0 when i limit (1) data subejcts’ {third party) rights!

D e B P OO O d TR et i T ) EDPE nidosmiralitaing. Wt o fel pcde
B ireCERiTaY wWith Cof SSCTROn EyS OF af U ey 10 bRtk Sur eneryplion

Wi S8 up T umbamer IGRRE W c0 NGt prowce 3y GVt W dhoert, unletened S00e b Required under Article 32 GDPR - big News.
Dt dlata, B 3 poerrerepnd demanch suntomaer Guids from s, It meat folkcwr sppicabie begal procesL
W Wi G GO AT GRETLBR e W S Gy DO 0 B0 40 Cur e Tiep i syt B

e e PR AN A RN N Y ey Sy o B v e Yeah, 50 Microsoft complies with FISA 702
T which is the .legal process”.

& Vg BN EBARBRCORT W v, I Mty yhacl, pulihed Ao Mt Qetererabt et har
OB ANta e fund e UL Goverment Svir the My B Sicion Mo dith abut the naticnal

LRy T v reSel Mg CLrlorTr i el erached 4 Brttiemand graibling wa b g0 62, AL B
i, :-m-: e, v Scioie Sone drtalpd Eormation Biout Berle faSonal Bpossty Crdenl Srow ﬂ\ ‘llr’h:' it il iz
o buninariue (cormamer, ortmprivg, and publlc secior, in addSon b cur egular Law Enliropmaet provided the data of 2B.500 to 29.998

B broa accountsin 2019,
T ot i T i Congrats, good job on SCA = but frankly
Supetnnt Gonet, O efhorss v Boensciod Eateeners wish ot By 20 ey poconiipny,  I— overturend by the Cloud Act and irrelevant

Fii comemitmant by Chalene BOR GRS G iture victeny, Bl we doel gocd sbout cor fecded of

el 15 dute when thisis about FISA 702,

www.noyb.eu



LOSUNG: DATENSCHUTZ = DATENFLUSS

@NOYBeu | @maxsc hrems



FRAGEN, INPUT...?

@NOYBeu | @maxschrems www.noyb.eu



	EuGH: C-311/18 ("Schrems II") 
	Datenübertragungen
	Datenschutz "Bubble": Schweiz
	Foliennummer 4
	Datenschutz "Bubble": Vertrag
	EU-USA: Konflikt der Rechtsordnungen
	Foliennummer 7
	“Kernbereich”
	Foliennummer 9
	Privacy Shield
	Lipstick on a pig?
	Übersicht: Privacy Shield (2. Runde)
	Zweite Runde (1)
	Zweite Runde (2)
	Foliennummer 15
	EuGH-Vorlage: Fakten 
	Etwas andere Fakten…
	Foliennummer 18
	Foliennummer 19
	Foliennummer 20
	Europäischer Zwiespalt
	Foliennummer 22
	Ergebnis
	Foliennummer 24
	Foliennummer 25
	Ergebnis: Praxis 
	Erstens: Das Internet ist nicht tot 
	Datenübertragungen
	Übermittlungen: Nicht Personenbezogen
	Übermittlungen: Notwendig
	Übermittlung: “Outsourcing” (FISA) 
	Übermittlung: Nicht-FISA 
	Durchsetzung: Aufbau von Druck
	Foliennummer 34
	Foliennummer 35
	Foliennummer 36
	Foliennummer 37
	Foliennummer 38
	Durchsetzung: Weiter Ziele 
	Lösung: „Ergänzende Maßnahmen“?
	ErwGr 109
	Ergänzende Maßnahmen
	Foliennummer 43
	Lösung: Datenschutz = Datenfluss 
	Fragen, Input...? 

