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EUGH: C-311/18 ("SCHREMS II") 
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DATENÜBERTRAGUNGEN

• Allgemeine Regel: Exportverbot für personenbezogene Daten
• Ausnahme: "Notwendige Übertragungen", nicht-strukturell (Art 49)

• Outsourcing: Angemessenheit (Art 45)
Standardvertragsklausel/Musterklauseln (Art 46)
Verbindliche Unternehmensregeln (Art 47)Ausweitung der 

DSGVO-Regeln
in Drittländern
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Datenschutz-Gesetz 

DSGVO 

DATENSCHUTZ "BUBBLE": SCHWEIZ
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Datenschutz-Gesetz 

DSGVO 

DATENSCHUTZ "BUBBLE": VERTRAG

SCCs, Privacy Shield, BCRs 
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EU-GRUNDRECHTE-
CHARTER

702 FISA

Datenschutz !!!

ÜBERWACHUNG!!!

EU-USA: KONFLIKT DER 
RECHTSORDNUNGEN

SCCs, Privacy Shield, BCRs 
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PPD-28
Richtlinien

Facebook Inc. 

Facebook 
Irland Ltd. 

Upstream◄ FISA ► ◄ 12.333

Art. 45: SCCs, 
Privacy Shield, 

BCRs
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Verhältnismäßigkeit Keine
Berührung Kernbereich

1. Legitimer Zweck der Maßnahme
2. Eignung der Maßnahme
3. Erforderlichkeit (Alternative?)
4. Angemessenheit

“KERNBEREICH”
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PRIVACY SHIELD

• Kommerzielle Datennutzung
• Materielle rechtliche Verbesserungen (minimal)
• Administrative Verbesserungen

• Staatliche Überwachung
• Überprüfung und Beschreibung des US-Rechts (fehlte bisher, ab 2000)
• NEU: Ombudsperson (Art 47 GRC)
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Lipstick on a pig?
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ÜBERSICHT: PRIVACY SHIELD (2. RUNDE)
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ZWEITE RUNDE (1)

- Entscheidung des EuGH zu “Safe Harbor" (Oktober 2015)
- Der irische DPC informierte uns über Irrelevanz der Safe-Harbor-Entscheidung, da 

Facebook in Wirklichkeit SCCs verwendet (zuvor keine Information)

- Aktualisierte Beschwerde über SCCs (Hauptpunkt: Art 4 SCCs) (Dez 2015)
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ZWEITE RUNDE (2)

- DPC stellt Ermittlungen ein und erhebt Klage gegen FB & MS als
"natürliche Beklagte" wegen Nichtigkeit von SCCs (Frühjahr 2016)

- EuGH hat ausschließliche Befugnis, EU-Recht für "ungültig" zu erklären

- Amicus: US-Regierung, EPIC, zwei Industrie-Lobbygruppen (BSA + DigitalEurope)

- FB bringt "Privacy Shield" in der letzten Anhörung vor dem High Court vor
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ZWEITE RUNDE (3)
- Irischer High Court legt Fall dem EuGH vor

- Faktenfeststellung: "Massenverarbeitung" durch PRIMS/Upstream 
- 11 Fragen 

- Stellungnahmen aller Parteien, Amicus und Amtsparteien
- Sieben irische Parteien, EU-Kommission, EU-Parlament, EDPB, Mitgliedstaaten...

- Schreiben des EuGH mit weiteren Fragen
- Springen der meisten Fragen (faktisch gewonnen)

- EuGH-Anhörung in Luxemburg
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EUGH-VORLAGE: FAKTEN 
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ETWAS ANDERE FAKTEN…
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Facebook Inc. 

Facebook 
Irland Ltd. 

Upstream

◄ X% Überwachung 

◄ 100% ► ◄ Gescannt 
Verfügbar gemacht ►
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Facebook Inc. 

Facebook 
Irland Ltd. 

Upstream

◄ 1-99% Überwachung 

◄ 100% ► ◄ Gescannt 
Bereitgestellt ►
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KERNARGUMENTE

- Facebook sagte, dass es niemals Safe Harbor benutzt hat, aber SCCs
Keine Überwachung, bzw wie in der EU (“Kein Problem!”)

- Schrems forderte DPC auf, Artikel 4 der SCCs für Facebook zu nutzen
“Gezielte Lösung” nur für FISA-Unternehmen ("Art 4!")

- Der irische DPC sah ein "systematisches" Problem und vertrat die 
Auffassung, dass die SCCs insgesamt ungültig sind

Nichtigkeit von SCCs weltweit (“Nuclear Option")
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EUROPÄISCHER ZWIESPALT
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ERGEBNIS
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Ergebnis: Prozessrechtlich

Die "Lösung" ist Artikel 4 der SCCs (alle außer der DPC)
• Individuelle Durchsetzungsmassnahmen gegen "FISA"-Unternehmen
• Anullierung von SCCs nicht mehr relevant
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Ergebnis: Materielles Recht
Fakten: Aus "Massenüberwachung" wurde "Massenverarbeitung".

US-Überwachungsgesetze sind nicht "verhältnismäßig“
(weniger als in Schrems I)

US-Rechtsschutz ist eine Verletzung des “Kernberichts“
(wie in Schrems I) 
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ERGEBNIS: PRAXIS 



@NOYBeu | @maxschrems www.noyb.eu 

ERSTENS: DAS INTERNET IST NICHT TOT 
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DATENÜBERTRAGUNGEN

• Allgemeine Regel: Exportverbot für personenbezogene Daten
• Ausnahme: "Notwendige Übertragungen", nicht-strukturell (Art 49)

• Outsourcing: Angemessenheit (Art 45)
Standardvertragsklausel/Musterklauseln (Art 46)
Verbindliche Unternehmensregeln (Art 47)Ausweitung der 

DSGVO-Regeln
in Drittländern
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ÜBERMITTLUNGEN: NICHT PERSONENBEZOGEN
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ÜBERMITTLUNGEN: NOTWENDIG

@ 
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ÜBERMITTLUNG: “OUTSOURCING” (FISA) 

702 FISA

Elektronische Kommunikation
Dienstanbieter 
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ÜBERMITTLUNG: NICHT-FISA 

702 FISA

Normale Gesellschaft 
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DURCHSETZUNG: AUFBAU VON DRUCK
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Anfrage an 33 Unternehmen

• Outsourcing
• US-Übertragungen
• FISA 702
• EO 12.333
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DURCHSETZUNG: WEITER ZIELE

702 FISA

Elektronische Kommunikation
Dienstanbieter 
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LÖSUNG: „ERGÄNZENDE 
MAßNAHMEN“?
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ERWGR 109

„… Die Verantwortlichen und die Auftragsverarbeiter sollten ermutigt
werden, mit vertraglichen Verpflichtungen, die die Standard-
Schutzklauseln ergänzen, zusätzliche Garantien zu bieten.“
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ERGÄNZENDE MAßNAHMEN

• Technisch

• Verschlüsselung („Transit“)
• Verschlüsselung (Backups)
• Datenteilung…
• „Zero Knowledge“

• Vertraglich

• Herausgabe
• Informationen
• „Widerstand“

Recht in 
Drittländern



@NOYBeu | @maxschrems www.noyb.eu 



@NOYBeu | @maxschrems www.noyb.eu 

LÖSUNG: DATENSCHUTZ = DATENFLUSS 
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FRAGEN, INPUT...? 
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